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前  言 

MH/T 0045《民航电子政务数字证书服务及技术规范》分为四个部分： 

——第 1 部分：服务； 

——第 2 部分：数字证书模板； 

——第 3 部分：USB Key 介质； 

——第 4 部分：证书应用集成。 

本部分为第 1 部分。 

本部分按照 GB/T 1.1-2009 给出的规则起草。 

本部分由中国民用航空局综合司提出。 

本部分由中国民用航空局航空器适航审定司批准立项。 

本部分由中国民航科学技术研究院归口。 

本部分起草单位：中国民用航空局信息中心、北京数字认证股份有限公司。 

本部分主要起草人：周勇、孙立华、胡东宏、陈黎萍、宋晨。 
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民航电子政务数字证书服务及技术规范                    

第 1 部分：服务 

1 范围 

MH/T 0045 的本部分规定了民航电子政务数字证书服务的总体要求、服务内容和服务提供方式。电

子政务内网数字证书服务有关要求不在本部分内涉及。 

本部分适用于民航电子政务数字证书服务的提供方。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

GM/Z 0001  密码术语 

MH/T 0045.2  民航电子政务数字证书服务及技术规范 第 2部分 数字证书模版 

MH/T 0045.3  民航电子政务数字证书服务及技术规范 第 3部分 USB Key 介质 

3 术语和定义 

GM/Z 0001界定的以及下列术语和定义适用于本文件。 

3.1  

证书认证服务机构  electronic certification service provider 

负责审核用户的身份，在确保用户身份真实的情况下，向用户发放数字证书，并负责提供证书的全

生命周期管理服务和证书使用支持服务，进行证书管理的权威机构或部门。 

3.2  

鉴别 identification 

辨别认定证书申请者提交材料真伪的过程。 

3.3  

证书持有者 certificate holder 

拥有电子认证服务机构签发的有效证书的实体。 

3.4  

证书申请者 certificate applicant 
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申请从电子认证服务机构获得证书的实体。 

4 电子政务数字证书服务总体要求 

4.1 服务参与方 

民航电子政务数字证书服务的相关方包括： 

——管理方：民航电子政务主管单位负责数字证书服务的管理工作； 

——使用方：使用民航电子政务数字证书的机构和人员，主要包括民航各级行政机关和民航行业内

企事业的单位和人员； 

——提供方：由民航电子政务数字证书认证服务机构提供证书业务服务和技术支持服务，接受电子

政务主管单位领导。 

4.2 服务内容 

民航电子政务数字证书的服务内容包括以下两部分： 

——业务服务：证书认证服务机构为证书持有者提供证书申请、审核、签发、更新、注销、解锁、

密钥恢复、证书查询、证书补办、信息变更等服务； 

——技术支持服务：证书认证服务机构在证书持有者使用证书过程中，提供的各种方式的咨询、培

训等服务。 

4.3 证书分类 

根据民航电子政务信息系统的应用需求和用户使用特点，提供以下类型的数字证书： 

a) 机构证书：为参与民航电子政务活动的民航各级行政机关及企事业单位签发的，用于标识机构

身份的数字证书； 

b) 个人证书：为参与民航电子政务活动的民航各级行政机关及企事业单位工作人员签发的，用于

标识个人身份的数字证书； 

c) 设备证书：为与民航电子政务活动相关的设备实体签发的，在数据通信时标识该设备身份的数

字证书； 

d) 代码签名证书：为民航电子政务软件代码签名的，标识代码来源以及开发单位的真实身份的数

字证书； 

e) 其他证书：本规范没有涉及到的其他有特殊需求的证书。 

各类数字证书格式应符合 MH/T 0045.2 的相关要求。 

4.4 证书产品的交付形态 

证书认证服务机构交付证书持有者的数字证书产品应具有标准化的产品包装，具体要求如下： 

a) 一套证书产品中至少包括：证书介质、证书初始密码卡、证书使用说明书及证书管理工具的安

装程序等； 

b) 证书认证服务机构应提供符合 MH/T 0045.3 相关要求的证书介质，证书介质的质保期限应不少

于 1 年，对于因未知原因无法使用或使用过程中出现非人员损坏的证书介质，可以旧换新； 

c) 证书认证服务机构应确保数字证书的初始私钥保护口令不同，且使用密码涂层或密码信封加以

保护，应保证证书持有者领取证书时密码涂层或密码信封完好无损； 

d) 证书使用说明书应明确告知用户安装、使用的方法和操作步骤。证书使用说明书可采用纸质材

料，也可采用电子文件方式向用户提供； 
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e) 证书管理工具用于安装证书介质驱动、提供修改私钥保护口令和证书信息查看功能，应具有友

好的用户操作界面，以方便用户安装和卸载。 

4.5 服务模式 

根据民航电子政务数字证书的服务要求，服务模式分为以下两种模式： 

a) 集中服务模式：针对用户量不大的单位可采用集中服务模式，统一由证书认证服务机构为证书

持有者提供证书服务，包括申请信息的收集、信息审核和数字证书的签发等工作； 

b) 多级服务模式：针对用户量大、用户分布区域较广的单位可采用多级服务模式，设置多级证书

认证服务机构，分别为本级的证书持有者提供相应证书服务。  

5 数字证书业务服务要求 

5.1 通则 

证书认证服务机构应为用户提供身份鉴别、证书申请、证书签发、证书接收、证书更新、证书注销、

证书解锁、证书查询、证书补办和信息变更等证书业务服务。 

5.2 身份鉴别 

申请机构证书时，应提交合法的机构身份证明文件复印件。 

申请个人证书时，应提交合法的个人身份证明文件复印件。 

申请设备和代码证书时，应提交合法的机构身份证明文件复印件。 

5.3 证书申请 

证书申请者提交证书申请时，应按照证书认证服务机构的要求提交证书申请信息。 

为确保证书申请者身份的真实性和有效性，用户单位宜设立证书管理员，负责核实本单位用户的证

书申请信息。 

5.4 证书签发 

证书认证服务机构在接收到证书申请后，应：  

a) 对申请材料和申请行为进行审核和鉴证； 

b) 依据鉴证结果，完成证书制作，或者拒绝签发并告知申请人拒签原因； 

c) 及时将数字证书产品交付给最终用户或交付用户单位的证书管理员； 

d) 如接受申请，妥善保管证书申请材料。 

5.5 证书接收 

证书持有者接收证书的方式有以下两种：  

a) 通过面对面的交付，证书持有者接受载有证书和私钥的介质； 

b) 通过民航电子政务数字证书服务平台将证书下载到本地存放介质，如智能 USB Key。  

完成以上行为表明证书持有者接受证书。另外，在证书持有者接受到证书后，证书持有者应立即对

证书进行检查和测试。 

5.6 证书更新 
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数字证书即将到期时，证书认证服务机构应提醒证书持有者更新证书，更新证书时应重新生成密钥

对。证书认证服务机构应提供在线方式的证书更新服务。 

5.7 证书注销 

当收到证书注销请求时，证书认证服务机构应将证书及时注销并更新证书撤销列表（CRL）。 

5.8 证书解锁 

证书持有者遗忘私钥保护口令，或多次输入错误的口令导致证书介质锁死时，证书认证服务机构应

提供证书解锁服务，为证书持有者重新设置密钥保护口令。 

5.9 证书查询 

证书认证服务机构应为民航电子政务信息系统提供证书撤销列表（CRL）的查询与下载服务。 

5.10 证书补办 

当发生证书介质丢失的情况时，证书认证服务机构应为证书持有者提供证书补办的服务，为证书持

有者重新发放新的证书。 

5.11 信息变更 

当证书持有者申请证书的信息发生变更时，证书认证服务机构应为证书持有者提供信息变更服务。 

6 技术支持服务要求 

证书认证服务机构应通过热线电话、网站、现场等服务方式，向用户提供使用帮助、应用咨询培训

和应用集成支持等一系列技术支持服务。 

 

_________________________________ 




