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前  言 

MH/T 0054《民用机场离港前端系统指南》分为四个部分： 

——系统安全； 

——运行维护； 

——应急响应与处置； 

——应急预案与演练。 

本部分为 MH/T 0054 的第 1 部分。 

本部分按照GB/T 1.1-2009给出的规则起草。 

本部分由中国用航空局人事科教司提出。 

本部分由中国民航航空局航空器适航审定司批准立项。 

本部分由中国民航科学技术研究院归口。 

本部分起草单位：中国民航信息网络股份有限公司、中国民航大学。 

本部分主要起草人：李响、程忠锋、杨宏宇、成翔、王信元、睦永波。MH
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民用航空机场离港前端系统指南                       

第 1 部分：系统安全 

1 范围 

MH/T 0054的本部分规定了民用航空机场离港前端系统的建设原则、安全审查要求、等级保护要求、

备份机制、机房与设备安全要求、离港网络安全要求、系统安全要求、数据安全要求，以及信息安全管

理制度要求。 

本部分适用于民用航空运输机场离港前端系统的安全建设与安全管理。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

GB/T 9361  计算机场地安全要求 

GB/T 20988-2007 信息系统灾难恢复规范 

GB/T 22239  信息系统安全等级保护基本要求 

GB/T 22240  信息系统安全保护等级定级指南 

MH/T 5103  民用机场信息集成系统技术规范 

3 术语和定义 

下列术语和定义适用于本文件。 

3.1  

离港系统  departure control system 

提供旅客值机、配载平衡、登机控制、联程值机等信息服务，能满足值机控制、配载控制、登机控

制等机场旅客服务所需功能的计算机信息系统及终端设备。 

[MH/T 5103-2004，定义3.4]。 

3.2  

离港前端系统  front-end system of departure control 

支持离港主机服务，当与离港主机连接中断时仍能在机场本地提供旅客值机、配载平衡、登机控制

等备份信息服务的计算机信息系统。 

3.3  

离港网络  network of departure control system 
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机场离港业务的网络承载平台，由机场本地离港局域网和离港主干接入网络组成。 

4 建设原则 

4.1 安全性和可控性 

应确保机场离港业务数据的保密性和完整性，保证离港前端系统的安全性、可靠性和业务连续性，

确保对离港业务资源、数据和服务的自主可控。 

4.2 开放性 

机场离港前端系统应易于与机场其他业务系统相融合，应为机场其他信息系统提供标准的数据接

口。 

4.3 接入安全 

其他应用服务接入机场离港前端系统时，应符合统一的安全策略规范。 

4.4 可扩展性 

离港前端系统应具备扩展能力，可支持值机、登机、控制、配载等业务终端的扩展和系统业务功能

的扩展。 

5 安全审查要求 

机场离港前端系统的技术产品供应商、技术产品和技术服务应符合系统设计要求，并事先通过我国

国家级信息安全权威机构的信息安全审查和安全测评。对未通过我国信息安全审查或信息安全测评的技

术产品和技术服务，不得在中国境内使用。 

6 等级保护要求 

6.1 应确定机场离港前端系统的边界和范围。 

6.2 应依照国家有关管理规范和 GB/T 22240 的要求，确定机场离港前端系统的安全等级。 

6.3 应按照 GB/T 22239 对机场离港前端系统持续开展等级保护工作。 

7 备份机制 

7.1 网络备份 

7.1.1 机场离港网络核心设备、接入设备和线路应具备冗余备份机制，应能保证网络的连通性和数据

传输的连续性。 

7.1.2 机场离港前端系统与其他信息系统的数据交换应具备冗余机制。 

7.2 系统备份 

7.2.1 机场离港前端系统的应用服务器、数据库服务器、接口服务器、数据存储设备等核心硬件应采

用热备份冗余机制，应确保备份冗余机制的有效性。 
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7.2.2 机场离港前端系统软件应具备本地备份机制和服务应急机制，应确保备份机制和服务应急机制

的有效性。 

7.2.3 机场离港前端系统的本地备份机制和服务应急机制应能在短时间内实现切换和启动，应能避免

离港业务中断。 

7.2.4 应按照GB/T 20988的第5级灾难恢复技术要求，为机场离港前端系统建立灾难备份和恢复机制。 

8 机房与设备安全要求 

8.1 机场离港前端系统的机房环境建设应首先满足 GB/T 9361 和 MH/T 5103 对机场离港前端系统主机

房、中央控制室及电源设备间的环境要求，并宜符合附录 A 的技术指标要求。 

8.2 应按照 GB/T 9361 要求建设和完善机场离港前端系统设备的物理防护措施。 

8.3 应部署各服务器、存储设备、应用软件和接口软件的实时监控技术措施，具备对软硬件运行异常

情况的实时报警能力。 

8.4 离港前端系统的服务器、存储设备、网络设备等重要系统设备应配备 UPS 设备进行供电。 

9 网络安全要求 

9.1 机场内应具备两家以上电信运营商的离港主干接入网络，并经不同物理链路和物理管井接入。 

9.2 机场离港前端系统核心交换机至离港系统主机的离港主干接入网络应具备冗余物理路由，应具备

端到端的保障机制。 

9.3 机场离港网络的重要网络设备应采用双机热备份冗余配置，并应满足分接 UPS 双路供电要求。 

9.4 机场离港网络应避免与其他网络直接互联或混用，应根据访问控制策略部署网络访问控制和业务

隔离等技术手段。 

9.5 应部署网络监控系统，实时监控离港网络状态和设备运行状况，应具备对机场离港网络各种异常

状况的告警、记录和审计能力。 

9.6 应具备网络设备用户的安全管理措施，对离港网络设备用户进行鉴别和限制，并支持身份验证。 

9.7 应具备网络权限管理、接口访问和数据访问的安全控制措施。 

9.8 机场离港网络安全策略应只开通与生产及维护相关的访问控制策略。 

9.9 机场离港网络应与其他非生产网络进行安全隔离，如有网络互联需求，应通过必要的安全设备或

安全访问策略进行控制与防护。 

9.10 远程维护应采用专用终端并安装管理工具和安全防护软件，及时更新系统补丁和安全资源库。 

9.11 远程维护终端应具备在本地业务部门许可前提下的远程接入机制。 

10 系统安全要求 

10.1 应具备对机场离港前端系统的值机、登机、控制等终端和用户进行标识和识别的技术措施，拒绝

非法用户使用。 

10.2 宜通过第三方授权或认证方式验证用户登录访问、权限分配、操作执行等的合法性。 

10.3 机场离港前端系统的服务器应采用本地备份冗余配置。 

10.4 应具备系统操作工作日志的自动记录和分析措施，并具有日志分析处理机制。 

10.5 机场离港前端系统用户安全策略应只涉及与生产及维护相关用户，并授予相应权限。 
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10.6 其他信息系统与机场离港前端系统进行交互作业时，机场离港前端系统应对其进行安全验证

并保存验证日志与记录。 

10.7 应对操作系统和应用服务默认的配置进行安全审计和加固，应及时更新操作系统和应用服务

的安全补丁，保证系统无高危漏洞。 

10.8 机场离港前端系统投入使用前，应对硬件、软件以及应用进行连通性测试、性能测试、安全

性测试和压力测试。 

10.8.1 机场离港前端系统测试通过后，应删除测试数据、账号和口令，回收超级用户权限。 

11 数据安全要求 

11.1 应具备数据操作日志记录和分析措施。 

11.2 应具备数据安全防护措施，确保信息不被非法查看、复制、修改、转录和删除。 

11.3 应具备对离港数据存储和传输的加密能力。 

11.4 应具备对数据进行备份和介质转存能力。 

12 信息安全管理制度要求 

12.1 应制定并严格执行机场离港前端系统的信息安全管理制度。 

12.2 应制定并严格执行机场离港前端系统的网络和系统设备安全管理规范。 

12.3 应制定并严格执行机场离港前端系统信息通报管理规范。 

12.4 应制定并严格执行机场离港前端系统数据存储及介质安全管理规范。 

12.5 应制定并严格执行机场离港前端系统的应急响应、处置与定期演练规范。 
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A  A  

附 录 A 

（资料性附录） 

离港前端系统机房环境技术要求 

见表A.1。 

表A.1  

技术要求 
技术指标 

枢纽机场 大中型机场 其他机场 
备注 

环境要求 

机房温度控制范围

（机柜进风口工况

ºC） 

18 ºC～27 ºC 

机房相对湿度控制

范围（机柜进风口

工况） 

20%～80% 

温度变化率 3 ºC/h 

湿度变化率 6%/h 

不得结露 

建筑结构 

机房活荷载 不小于 8 kN/m2 

根据机房设备布局

和摆放密度确定荷

载值 

空气调节 

机房面积小于 50 m2

机房空调 
应按 N+1 冗余 宜按 N+1 冗余 — 

机房空调 
大于 50m2应按照《电子信息系统机房设计规范》GB50174 相关

规定执行 
— 

机房设置采暖散热

器 
不应 不宜 — 

电气技术 

后备发电机电源 应具备 宜具备 

不间断电源系统的

供电时间满足信息

存储要求时，可不

设置柴油发电机 

— 

不间断电源系统配

置 
2N 2N 或 N+1 根据实际需要确定 — 

不间断电源系统电

池备用时间 
根据实际需要确定 — 
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表 A.1(续) 

技术要求 
技术指标 

枢纽机场 大中型机场 其他机场 
备注 

机房布线 

布线方式 
电气线路宜地板下布线，通信线路宜机柜

上端布线 
根据实际需要确定 — 

环境和设备监控系统 

机房空调 宜设置 根据实际需要确定 — 

供配电系统 宜设置 根据实际需要确定 — 

不间断电源系统 应设置，并具备远程监控功能 根据实际需要确定 — 

集中控制和管理 宜设置 根据实际需要确定
机房区域大于

100m2 

安全防范系统 

机房出入口 应设置 宜设置 — 

视频监控 应设置 根据实际需要确定 — 

给水排水 

与机房无关的给排

水管道穿越主机房 
不应 — 

机房地面设置排水

系统 
应 用于冷凝水排水 

消防 

机房设置洁净气体

灭火系统 
应 宜 采用洁净灭火系统
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